STRATEGI ENKRIPSI DATA UNTUK 	PERDAGANGAN DIGITAL GLOBAL:
PETA JALAN KESIAPAN KUANTUM MELALUI KRIPTOGRAFI PASCA-KUANTUM DAN KRIPTO-AGILITY
ABSTRAK
Perkembangan pesat perdagangan digital global telah meningkatkan ketergantungan terhadap mekanisme kriptografi sebagai fondasi utama dalam menjaga kerahasiaan, integritas, autentikasi, dan kepercayaan pada ekosistem digital yang saling terhubung. Kriptografi kunci publik, khususnya Rivest–Shamir–Adleman (RSA) dan Elliptic Curve Cryptography (ECC), telah menjadi dasar dalam pengamanan komunikasi digital, transaksi keuangan, identitas digital, komputasi awan, serta perlindungan data perusahaan. Namun, kemajuan teknologi komputasi kuantum menghadirkan perubahan mendasar terhadap asumsi keamanan yang selama ini digunakan dalam sistem kriptografi modern. Berbeda dengan komputer klasik yang memproses informasi menggunakan bit biner, komputer kuantum memanfaatkan qubit yang mampu bekerja melalui prinsip superposisi dan entanglement sehingga memungkinkan proses komputasi yang jauh lebih cepat pada jenis permasalahan tertentu. Perkembangan tersebut menimbulkan ancaman serius terhadap infrastruktur enkripsi yang digunakan saat ini. Algoritma kuantum, terutama algoritma Shor, secara teoritis mampu memecahkan permasalahan faktorisasi bilangan bulat dan logaritma diskrit yang menjadi dasar keamanan RSA dan ECC. Sementara itu, algoritma Grover dapat mengurangi efektivitas tingkat keamanan pada skema enkripsi simetris dan fungsi hash. Kondisi ini menyebabkan organisasi yang masih bergantung sepenuhnya pada kriptografi konvensional menghadapi risiko terhadap kerahasiaan data dalam jangka panjang. Salah satu ancaman paling strategis adalah model serangan Harvest Now, Decrypt Later (HNDL), yaitu praktik mengumpulkan data terenkripsi saat ini untuk didekripsi di masa depan ketika komputer kuantum yang relevan secara kriptografi telah tersedia. Ancaman ini menjadi sangat penting bagi sektor yang menyimpan data dengan kebutuhan kerahasiaan jangka panjang seperti keuangan digital, layanan kesehatan, komputasi awan, perlindungan kekayaan intelektual, dan perdagangan lintas negara. Penelitian ini mengusulkan peta jalan Kesiapan Kuantum (Quantum Readiness) yang berpusat pada adopsi Post-Quantum Cryptography (PQC) dan penerapan prinsip Crypto-Agility pada lingkungan bisnis digital. Metode yang digunakan adalah pendekatan konseptual kualitatif melalui kajian literatur terhadap perkembangan penelitian pasca-kuantum, proses standardisasi National Institute of Standards and Technology (NIST), serta analisis model ancaman HNDL. Hasil penelitian menunjukkan bahwa strategi enkripsi berlapis yang mencakup perlindungan data saat tersimpan (data at rest), saat ditransmisikan (data in transit), dan saat digunakan (data in use) menjadi pendekatan yang paling efektif untuk menyeimbangkan aspek keamanan, kinerja sistem, dan kepatuhan regulasi. Selain itu, implementasi awal arsitektur kriptografi hibrida, inventarisasi penggunaan kriptografi, serta perencanaan migrasi bertahap menjadi faktor utama dalam menjaga kepercayaan digital di masa depan. Kesimpulan penelitian menegaskan bahwa perencanaan transisi kriptografi secara proaktif bukan lagi pilihan tambahan, melainkan kebutuhan strategis untuk menjaga kerahasiaan data jangka panjang, kepatuhan regulasi, dan keberlanjutan ekonomi digital global.
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I. 
PENDAHULUAN
1.1 Latar Belakang Penelitian
Transformasi perdagangan digital global telah mengubah cara organisasi melakukan pertukaran informasi, transaksi bisnis, dan membangun hubungan ekonomi lintas wilayah. Dalam kondisi tersebut, komunikasi yang aman, identitas digital yang terverifikasi, serta perlindungan data menjadi kebutuhan utama dalam menjaga keberlanjutan operasional. Infrastruktur Kunci Publik (Public Key Infrastructure/PKI) berperan sebagai fondasi utama dalam proses autentikasi, enkripsi, tanda tangan digital, dan pertukaran kunci pada sistem terdistribusi.
Saat ini, sebagian besar sistem keamanan digital masih menggunakan algoritma kriptografi asimetris seperti RSA dan Elliptic Curve Cryptography (ECC). Keamanan algoritma tersebut bergantung pada asumsi bahwa proses faktorisasi bilangan besar dan logaritma diskrit tidak dapat diselesaikan secara efisien menggunakan komputer klasik. Namun demikian, kemunculan komputasi kuantum mulai mengubah paradigma tersebut secara mendasar. Komputer kuantum memanfaatkan prinsip superposisi dan entanglement yang memungkinkan pemrosesan banyak kondisi secara bersamaan, sehingga memberikan kemampuan komputasi yang jauh lebih tinggi dibandingkan sistem konvensional. 
Perkembangan riset kuantum yang semakin cepat menunjukkan bahwa organisasi tidak dapat menunggu hingga teknologi ini benar-benar matang sebelum mulai melakukan persiapan. Di sisi lain, penggunaan enkripsi terus berkembang pada layanan cloud, blockchain, Internet of Things (IoT), sistem keuangan digital, dan infrastruktur perusahaan modern. Ketergantungan tersebut memperbesar konsekuensi apabila sistem kriptografi yang digunakan tidak lagi mampu memberikan perlindungan yang memadai.
1.2 Rumusan Masalah
Berdasarkan latar belakang tersebut, penelitian ini merumuskan beberapa pertanyaan utama:
1. Protokol enkripsi apa yang paling rentan terhadap serangan berbasis komputasi kuantum?
2. Bagaimana perkembangan standardisasi Post-Quantum Cryptography saat ini?
3. Bagaimana perusahaan dapat menerapkan Crypto-Agility untuk mendukung transisi menuju keamanan tahan-kuantum?
1.3 Tujuan Penelitian
Penelitian ini bertujuan untuk:
1. Mengidentifikasi dampak algoritma Shor dan Grover terhadap mekanisme kriptografi modern.
2. Mengevaluasi kesiapan infrastruktur bisnis digital dalam mengadopsi PQC.
3. Menyusun kerangka migrasi bertahap menuju sistem enkripsi yang tahan terhadap ancaman kuantum.


1.4 Manfaat Penelitian
Secara strategis, penelitian ini diharapkan membantu menjaga kerahasiaan aset digital dan kekayaan intelektual dalam jangka panjang.
Secara praktis, penelitian ini mendukung kesiapan organisasi dalam menghadapi perubahan standar keamanan dan regulasi perlindungan data di masa depan.
Secara akademis, penelitian ini memberikan kontribusi terhadap pengembangan kajian keamanan siber, transformasi kriptografi, dan strategi kesiapan kuantum.

TINJAUAN PUSTAKA
2.1 Mekanisme Ancaman Komputasi Kuantum terhadap Kriptografi Modern
Keamanan perdagangan digital modern saat ini sangat bergantung pada sistem kriptografi yang dibangun berdasarkan asumsi kompleksitas komputasi. Selama beberapa dekade, algoritma seperti Rivest–Shamir–Adleman (RSA), Digital Signature Algorithm (DSA), dan Elliptic Curve Cryptography (ECC) dianggap aman karena membutuhkan waktu komputasi yang sangat besar apabila diselesaikan menggunakan komputer klasik. Namun, perkembangan komputasi kuantum mengubah paradigma tersebut. Berbeda dengan komputer konvensional yang memproses data menggunakan bit biner (0 dan 1), komputer kuantum menggunakan qubit yang mampu berada pada beberapa keadaan secara simultan melalui mekanisme superposisi dan entanglement. Kemampuan tersebut memungkinkan proses perhitungan tertentu dilakukan secara eksponensial lebih cepat dibandingkan sistem komputasi tradisional.
Salah satu ancaman paling signifikan berasal dari algoritma Shor. Algoritma ini memungkinkan penyelesaian masalah faktorisasi bilangan besar dan logaritma diskrit secara efisien pada lingkungan kuantum. Konsekuensinya, algoritma kriptografi berbasis kunci publik seperti RSA, DSA, dan ECC berpotensi kehilangan efektivitas perlindungannya ketika komputer kuantum yang relevan secara kriptografi (Cryptographically Relevant Quantum Computer/CRQC) berhasil dikembangkan. Selain ancaman terhadap kriptografi asimetris, algoritma Grover juga memberikan pengaruh terhadap kriptografi simetris.
Grover mempercepat proses pencarian brute force sehingga tingkat keamanan efektif suatu kunci menjadi berkurang. Sebagai contoh, keamanan algoritma AES-128 secara teoritis dapat menurun hingga setara dengan AES-64 apabila diserang menggunakan pendekatan kuantum. Walaupun algoritma simetris tetap dianggap lebih tahan dibandingkan RSA dan ECC, peningkatan ukuran kunci menjadi kebutuhan penting untuk mempertahankan tingkat keamanan yang setara. Di sisi lain, ancaman kuantum tidak hanya berdampak pada data masa depan.
Model ancaman Harvest Now, Decrypt Later (HNDL) menjadi perhatian utama karena memungkinkan pelaku serangan mengumpulkan data terenkripsi saat ini untuk kemudian membukanya di masa depan ketika kemampuan komputasi kuantum sudah tersedia. Model ancaman ini sangat relevan bagi organisasi yang mengelola informasi dengan kebutuhan kerahasiaan jangka panjang.
2.2 Standardisasi Post-Quantum Cryptography (PQC)
Sebagai respons terhadap meningkatnya ancaman komputasi kuantum, National Institute of Standards and Technology (NIST) memulai program standardisasi global untuk mengembangkan algoritma kriptografi yang tahan terhadap serangan kuantum.
Tujuan utama dari inisiatif Post-Quantum Cryptography (PQC) adalah menciptakan mekanisme pengamanan baru yang mampu menggantikan fungsi kriptografi kunci publik konvensional tanpa mengorbankan interoperabilitas dan efisiensi sistem. Beberapa kategori algoritma yang menjadi fokus dalam standardisasi meliputi:

1. Kriptografi berbasis lattice (lattice-based cryptography)
2. Kriptografi berbasis kode (code-based cryptography)
3. Tanda tangan berbasis hash (hash-based signatures)
4. Kriptografi multivariat
5. Kriptografi berbasis isogeni
Di antara berbagai pendekatan tersebut, metode berbasis lattice saat ini dipandang sebagai kandidat paling menjanjikan karena memiliki keseimbangan antara tingkat keamanan, performa komputasi, dan kemudahan implementasi. Beberapa algoritma yang banyak dibahas dalam transisi pasca-kuantum antara lain:
• CRYSTALS-Kyber untuk pertukaran kunci
• CRYSTALS-Dilithium untuk tanda tangan digital
Proses standardisasi PQC juga mempertimbangkan beberapa aspek penting seperti:
• Ketahanan terhadap serangan klasik dan kuantum
• Efisiensi implementasi
• Skalabilitas pada lingkungan perusahaan
• Kemudahan integrasi dengan infrastruktur yang sudah ada
Dengan demikian, organisasi tidak disarankan menunggu hingga seluruh standar diterapkan secara wajib, tetapi mulai mempersiapkan strategi migrasi sejak tahap awal.
2.3 Crypto-Agility sebagai Strategi Transisi Kriptografi
Meskipun pemilihan algoritma tahan-kuantum sangat penting, kemampuan beradaptasi terhadap perubahan algoritma justru menjadi faktor yang lebih menentukan dalam jangka panjang. Konsep Crypto-Agility mengacu pada kemampuan suatu organisasi untuk mengganti, memperbarui, atau mengombinasikan algoritma kriptografi tanpa menyebabkan gangguan operasional secara signifikan. Pada banyak sistem lama, komponen kriptografi tertanam langsung ke dalam aplikasi sehingga perubahan algoritma menjadi sulit dilakukan. Pendekatan crypto-agile mendorong desain sistem yang lebih fleksibel melalui:
• Pemisahan logika bisnis dan layanan kriptografi
• Arsitektur manajemen kunci yang modular
• Lapisan abstraksi algoritma
• Pemantauan kriptografi berkelanjutan
• Otomasi pembaruan kebijakan keamanan
Dalam praktiknya, pendekatan hibrida mulai banyak digunakan. Model ini menggabungkan algoritma konvensional dan algoritma pasca-kuantum secara bersamaan untuk menjaga kompatibilitas selama masa transisi. Contohnya meliputi:
• TLS dengan pertukaran kunci PQC
• ECC yang dipadukan dengan tanda tangan berbasis lattice
• Sertifikat digital hibrida
Pendekatan tersebut memungkinkan organisasi mengurangi risiko migrasi sekaligus melakukan pengujian terhadap efektivitas teknologi baru.
2.4 Quantum Key Distribution (QKD)
Selain pendekatan berbasis perangkat lunak seperti PQC, terdapat alternatif lain yaitu Quantum Key Distribution (QKD). QKD memanfaatkan prinsip mekanika kuantum untuk melakukan distribusi kunci secara aman dan mendeteksi adanya upaya penyadapan. Secara teoritis, pendekatan ini menawarkan tingkat keamanan yang sangat tinggi karena proses observasi terhadap sistem kuantum akan mengubah kondisi data. Namun, implementasi QKD masih menghadapi berbagai keterbatasan seperti:
• Ketergantungan pada perangkat keras khusus
• Biaya implementasi yang tinggi
• Jangkauan komunikasi yang terbatas
• Kompleksitas integrasi infrastruktur
Karena alasan tersebut, banyak organisasi saat ini lebih memilih strategi adopsi PQC dibandingkan implementasi QKD secara penuh.
2.5 Kesiapan Industri Menghadapi Transisi Pasca-Kuantum
Tingkat kesiapan organisasi terhadap ancaman kuantum menunjukkan variasi yang cukup besar antar sektor. Sektor keuangan menjadi salah satu yang paling aktif karena sangat bergantung pada transaksi digital, sertifikat elektronik, dan autentikasi. Sektor kesehatan menghadapi tantangan tersendiri karena data pasien membutuhkan perlindungan dalam jangka waktu yang sangat panjang. Di sisi lain, penyedia layanan cloud mulai mengembangkan kemampuan enkripsi yang mendukung kesiapan kuantum untuk pelanggan bisnis Sementara itu, lingkungan Internet of Things (IoT) menjadi salah satu area paling rentan karena keterbatasan sumber daya perangkat. Berbagai tren keamanan modern menunjukkan bahwa kesiapan kuantum tidak hanya berkaitan dengan pembaruan algoritma, tetapi juga transformasi tata kelola keamanan secara menyeluruh.
3. 
METODOLOGI PENELITIAN
3.1 Desain Penelitian
Penelitian ini menggunakan pendekatan penelitian kualitatif konseptual (qualitative conceptual study) dengan orientasi analitis dan eksploratif. Pendekatan ini dipilih karena transisi menuju sistem keamanan tahan-kuantum masih berada pada tahap perkembangan sehingga membutuhkan analisis strategis yang tidak hanya berfokus pada performa teknis algoritma, tetapi juga mempertimbangkan aspek tata kelola, kesiapan organisasi, dan keberlanjutan implementasi.
Penelitian tidak bertujuan melakukan pengujian eksperimental terhadap algoritma kriptografi tertentu, melainkan membangun kerangka konseptual yang dapat digunakan organisasi untuk mempersiapkan migrasi menuju lingkungan keamanan pasca-kuantum.
Kerangka analisis penelitian disusun melalui tiga tahapan utama:
Tahap 1 – Identifikasi Ancaman
Mengidentifikasi dampak perkembangan komputasi kuantum terhadap mekanisme kriptografi yang saat ini digunakan dalam aktivitas perdagangan digital.
Tahap 2 – Evaluasi Kesiapan
Menganalisis kesiapan infrastruktur dan tata kelola organisasi dalam mengadopsi sistem kriptografi tahan-kuantum.
Tahap 3 – Pengembangan Kerangka Transisi
Menyusun strategi implementasi bertahap untuk mendukung transformasi menuju Post-Quantum Cryptography (PQC) dan penerapan Crypto-Agility.
3.2 Sumber Data Penelitian
Penelitian ini menggunakan data sekunder yang diperoleh melalui studi literatur terhadap dokumen teknis, publikasi ilmiah, serta laporan industri yang relevan dengan keamanan siber dan perkembangan komputasi kuantum. Sumber utama yang digunakan meliputi:
a. Dokumen Standarisasi dan Teknis
• National Institute of Standards and Technology (NIST) – Post-Quantum Cryptography
• European Telecommunications Standards Institute (ETSI)
• Cloud Security Alliance (CSA)
b. Literatur Akademik
Literatur yang dianalisis mencakup penelitian terkait:
• Post-Quantum Cryptography (PQC)
• Blockchain Security
• Cloud Data Encryption
• Database Security
• IoT Security
• AI-based Cryptanalysis
• Digital Watermarking
• Enterprise Cybersecurity
c. Laporan Industri dan Keamanan Siber
Analisis juga mempertimbangkan berbagai laporan mengenai kesiapan organisasi terhadap risiko kuantum serta strategi migrasi keamanan jangka panjang. Penelitian ini mengintegrasikan berbagai referensi terkini untuk menghasilkan perspektif yang komprehensif mengenai kesiapan organisasi dalam menghadapi ancaman komputasi kuantum.
3.3 Proses Pengembangan Framework
Kerangka Quantum Readiness yang diusulkan dalam penelitian ini dibangun melalui empat tahap utama.
Tahap 1 – Identifikasi Aset Bernilai Tinggi
Organisasi mengelompokkan aset berdasarkan:
· Tingkat sensitivitas data
· Nilai bisnis
· Durasi kebutuhan kerahasiaan
Kategori prioritas meliputi:
· Data keuangan
· Kekayaan intelektual
· Data pelanggan
· Rekam medis
· Informasi strategis perusahaan
Tahap 2 – Inventarisasi Kriptografi
Tahapan ini dilakukan untuk mengetahui lokasi dan penggunaan enkripsi dalam organisasi. Ruang lingkup identifikasi mencakup:
• Infrastruktur cloud
• Sistem basis data
• Sertifikat digital
• API dan integrasi pihak ketiga
• Shadow IT
Tahap 3 – Penilaian Risiko
Penentuan prioritas dilakukan menggunakan pendekatan:
Risiko = (Masa Simpan Data × Tingkat Kerentanan Kuantum × Kompleksitas Migrasi)
Data dengan kebutuhan perlindungan jangka panjang memperoleh prioritas transisi lebih awal.
Tahap 4 – Perencanaan Migrasi
Tahapan migrasi dibangun melalui urutan berikut:
Sistem Eksisting
→ Implementasi Hibrida
→ Validasi PQC
→ Implementasi Quantum-Safe
Pendekatan ini dirancang untuk menjaga kontinuitas operasional selama proses perubahan.
4. 
HASIL DAN PEMBAHASAN
4.1 Framework Transisi Menuju Keamanan Pasca-Kuantum
Berdasarkan hasil sintesis literatur dan analisis konseptual, penelitian ini menghasilkan kerangka transisi yang terdiri atas empat langkah strategis.
Langkah 1 – Inventarisasi Kriptografi 
Organisasi perlu memperoleh visibilitas penuh terhadap penggunaan enkripsi di seluruh lingkungan operasional. Area prioritas meliputi:
• Cloud computing
• Sistem internal perusahaan
• Database
• Infrastruktur IoT
• Layanan berbasis API
Temuan menunjukkan bahwa banyak organisasi tidak mengetahui secara menyeluruh lokasi implementasi kriptografi yang mereka gunakan.
Langkah 2 – Penilaian Risiko
Evaluasi dilakukan berdasarkan:
• Durasi kerahasiaan data
• Dampak terhadap bisnis
• Persyaratan regulasi
• Kemudahan migrasi
Ancaman HNDL menyebabkan data dengan masa perlindungan panjang menjadi prioritas utama.
Langkah 3 – Implementasi Hibrida
Migrasi langsung menuju PQC dinilai memiliki risiko operasional yang tinggi.Oleh karena itu, penelitian merekomendasikan pendekatan hibrida berupa:
Kriptografi Konvensional + PQC
Contoh implementasi:
TLS + Pertukaran Kunci PQC
ECC + Tanda Tangan Dilithium
Pendekatan ini memungkinkan organisasi mempertahankan kompatibilitas sambil menguji efektivitas sistem baru.
Langkah 4 – Implementasi Crypto-Agility
Tahap akhir berfokus pada pembangunan sistem yang mampu beradaptasi terhadap perubahan algoritma. Karakteristik sistem crypto-agile meliputi:
• Manajemen kunci yang dinamis
• Otomasi pembaruan sertifikat
• Lapisan abstraksi algoritma
• Tata kelola keamanan berkelanjutan
4.2 Dampak terhadap Sektor Bisnis Digital
1. Sektor Keuangan
Sektor ini menjadi area paling kritis karena keamanan transaksi bergantung pada validitas tanda tangan digital dan perlindungan komunikasi. Risiko utama adalah terjadinya pemalsuan transaksi, gangguan autentikasi dan ancaman terhadap sistem blockchain.
2. Sektor Kesehatan
Data pasien memiliki kebutuhan perlindungan jangka panjang sehingga keterlambatan migrasi meningkatkan risiko kebocoran data di masa depan.
3. Sektor Cloud Computing
Penyedia layanan cloud diperkirakan menjadi aktor utama dalam mendukung implementasi keamanan pasca-kuantum.
4. Internet of Things (IoT)
Perangkat IoT menghadapi tantangan besar karena keterbatasan perangkat keras dan kapasitas komputasi.
4.3 Tantangan Implementasi
Penelitian menemukan tiga tantangan utama.
1. Overhead Performa
PQC membutuhkan ukuran kunci yang lebih besar dan sumber daya komputasi lebih tinggi.
2. Ketidakpastian Standardisasi
Organisasi menghadapi dilema antara:
Migrasi terlalu cepat → risiko implementasi
Migrasi terlalu lambat → risiko keamanan
3. Infrastruktur Lama
Banyak sistem lama belum mendukung algoritma kriptografi generasi baru.Hasil penelitian menunjukkan bahwa keberhasilan kesiapan kuantum lebih ditentukan oleh kemampuan 


KESIMPULAN DAN SARAN
5.1 Kesimpulan
 	Perkembangan perdagangan digital global telah meningkatkan ketergantungan organisasi terhadap teknologi kriptografi sebagai fondasi utama dalam menjaga kerahasiaan, integritas, autentikasi, dan kepercayaan pada lingkungan digital. Infrastruktur modern seperti layanan komputasi awan, transaksi keuangan digital, sistem kesehatan, blockchain, Internet of Things (IoT), serta komunikasi perusahaan saat ini masih didominasi oleh penggunaan algoritma kriptografi asimetris seperti RSA dan Elliptic Curve Cryptography (ECC). Namun demikian, hasil penelitian ini menunjukkan bahwa perkembangan komputasi kuantum berpotensi mengubah paradigma keamanan yang selama ini digunakan.
Melalui analisis terhadap ancaman kuantum dan strategi transisi keamanan, penelitian ini menemukan bahwa algoritma Shor menjadi ancaman utama terhadap mekanisme kriptografi kunci publik karena kemampuannya menyelesaikan proses faktorisasi dan logaritma diskrit secara lebih efisien dibandingkan metode klasik. Selain itu, algoritma Grover juga memberikan dampak terhadap sistem kriptografi simetris dengan menurunkan efektivitas tingkat keamanan kunci.
Walaupun komputer kuantum yang relevan secara kriptografi (Cryptographically Relevant Quantum Computer/CRQC) belum digunakan secara luas, ancaman Harvest Now, Decrypt Later (HNDL) menunjukkan bahwa organisasi tidak dapat menunda strategi perlindungan hingga teknologi kuantum benar-benar matang. Penelitian ini menyimpulkan bahwa Post-Quantum Cryptography (PQC) menjadi pendekatan paling realistis dan dapat diimplementasikan dalam lingkungan bisnis digital saat ini. Pendekatan berbasis lattice menunjukkan potensi yang tinggi karena memberikan keseimbangan antara efisiensi komputasi, skalabilitas, dan ketahanan terhadap ancaman kuantum. Namun, keberhasilan transisi menuju keamanan pasca-kuantum tidak hanya ditentukan oleh pemilihan algoritma baru.
Transformasi tersebut membutuhkan kesiapan organisasi melalui:
· Inventarisasi penggunaan kriptografi
· Penilaian risiko berbasis nilai data
· Implementasi arsitektur hibrida
· Tata kelola keamanan berkelanjutan
· Kemampuan adaptasi kriptografi (Crypto-Agility)
Berdasarkan hasil analisis, penelitian ini mengusulkan kerangka Quantum Readiness yang terdiri atas empat tahap utama:
· Inventarisasi Kriptografi
· Penilaian Risiko
· Implementasi Hibrida
· Implementasi Crypto-Agility
Kerangka tersebut dirancang untuk membantu organisasi menjaga keseimbangan antara modernisasi keamanan, kepatuhan regulasi, kontinuitas operasional, dan keberlanjutan kepercayaan digital. Dengan demikian, transisi kriptografi tidak lagi dapat dipandang sebagai pilihan teknologi tambahan, tetapi telah menjadi kebutuhan strategis untuk mempertahankan daya saing dan perlindungan data pada era ekonomi digital berbasis kuantum.
5.2 Saran
Berdasarkan hasil penelitian, beberapa rekomendasi yang dapat diterapkan adalah sebagai berikut.
· Bagi Organisasi: 
Melakukan inventarisasi menyeluruh terhadap seluruh penggunaan teknologi enkripsi pada sistem perusahaan.
Memprioritaskan perlindungan terhadap data yang memiliki masa kerahasiaan jangka panjang. Mengimplementasikan pendekatan kriptografi hibrida sebelum melakukan migrasi penuh menuju PQC.
Mengembangkan kemampuan Crypto-Agility agar proses pergantian algoritma tidak mengganggu operasional.
Menjadikan kesiapan kuantum sebagai bagian dari strategi transformasi digital organisasi.
· Bagi Regulator dan Pembuat Kebijakan:
Menyusun kebijakan dan pedoman keamanan berbasis ancaman kuantum.
Mendukung proses standardisasi nasional yang sejalan dengan perkembangan global.
Mendorong kolaborasi antara institusi pendidikan, industri, dan pemerintah.
· Bagi Peneliti Selanjutnya:
Melakukan evaluasi eksperimental terhadap performa algoritma PQC.
Mengembangkan studi kasus implementasi pada organisasi nyata.
Melakukan analisis biaya dan manfaat dari strategi migrasi kriptografi.
Mengkaji integrasi antara PQC dan Quantum Key Distribution (QKD).
Menyusun model kesiapan kuantum berdasarkan sektor industri tertentu.
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